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Мониторинг сетей — важный аспект информационных технологий, который позволяет добиться экономии при повышении производительности инфраструктуры, высокой эффективности деятельности сотрудников, а также предоставляет возможность уменьшить затраты. Система сетевого мониторинга предоставляет функции и средства для анализа работы внутренней сети предприятия и поиска возможных проблем.

В работе каждого администратора наступает момент, когда больше нет ни желания ни возможности самостоятельно следить за состоянием оборудования ни за состоянием того или иного сервиса. Кроме того, для дальнейшего развития либо модернизации сетевой инфраструктуры часто неоходимо иметь различную статистику нагрузки тех или иных сервисов, серверов и тому подобное. Также в большой сети поиск неисправности оборудования, атак или сбоев часто оказывается нелегким делом, а с учетом того что физически различные сегменты могут находиться в разлчных зданиях, и вовсе может отнять огромное количество времени. 

В такой ситуации на помощь приходят системы мониторинга, позволяющие ограничить круг наблюдаемого ПО и оборудования только наиболее критичным, и собственно контролем работы мониторинга. В зависимости от задач, для которых они создавались, системы мониторинга имеют различный уровень функциональности. 

Можно возразить, что, если сеть работает, то нечего с ней возиться. Зачем добавлять еще одну головную боль сетевым администраторам, если количество их задач уже едва умещается в списках, занимающих всю стену от пола до потолка? Причины настаивать на внедрении сетевого мониторинга в общих словах можно выразить так: поддержка текущего состояния сети, гарантия готовности, увеличение производительности. Кроме того, система сетевого мониторинга позволит накопить бесценную информацию, которая пригодится при планирования дальнейшего развития сетевой инфраструктуры. 

Для того чтобы предсказать перспективы роста сети, необходимы сведения об истории развития инфраструктуры. Решения, принятые на основе слишком скудных данных, могут стать источником очень глубоких проблем. Предположим, некая сеть с момента ее создания серьезно изменилась. Изменения конфигурации, добавление сетевых устройств, серверов и настольных систем — все это может привести к дисбалансу трафика на Web-серверах и серверах электронной почты, перегрузке коммуникаций и каналов связи, которые не увеличили своего быстродействия.

В настоящее время существует немалое количество решений, с различным уклоном, различного функционала, как открытых, так и проприетарных, для различных платформ. В общем и целом, все системы мониторинга работают одинаково — проверяют доступность сетевого узла, подключаются к нему в качестве клиентов и выполняют заданный набор тестовых запросов, по ответам на которые и делается вывод о состоянии системы. 

Сетевой мониторинг способен помочь также управлять пользователями. Инструментальные средства, снабженные функциями автоматического обнаружения, позволяют определять добавление устройств, их удаление или изменения конфигураций. Некоторые из них способны динамически группировать устройства, используя такие параметры, как «IP-адрес», или «сервис», «тип» и «расположение». Все это очень полезно при управлении крупной сетью.

В настоящее время как раз ведутся работы по внедрению одной из таких систем в локальные сети ШГПИ. Nagios, одна из наиболее популярных и мощных систем мониторинга была установлена в вычислительном центре института, и будет являться центральным звеном инфраструктуры контроля и наблюдения за всеми информационными процессами, протекающими в стенах нашего учреждения.
