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В настоящее время любое достаточно крупное предприятие имеет свои сетевые ресурсы. Это могут быть различные web-сервисы, ftp-сервер, samba-сервер, и др. Когда количество сетевых ресурсов предприятия, а также пользователей этих ресурсов, становится достаточно большим, возникает проблема централизованного хранения информации. Рассмотрим данную проблему на примере хранения пользовательской информации для доступа к различным ресурсам системы(логин, пароль). Пользователи очень часто забывают свои пароли доступа. Для восстановления или изменения пароля системному администратору необходимо изменить его значение на отдельном сетевом ресурсе. Количество “забывчивых” пользователей всегда пропорционально общему количеству пользователей. Когда количество пользователей и сетевых ресурсов предприятия очень велико, системному администратору становится все сложнее удовлетворять запросы на восстановление аутентификационных данных. Так как у каждого пользователя имеется пароль для каждого сетевого ресурса, то вероятность того, что будет забыт или утерян один из этих паролей, возрастает. При создании централизованного хранилища информации значительно снижается нагрузка на службу технической поддержки. Так как в этом случае системному администратору достаточно изменить значение забытого пароля в одном конкретном месте. После чего во всех системах, где зарегистрирован данный сотрудник, значение пароля будет равно вновь установленному.


 Положительные аспекты создания централизованного хранилища данных:

· унифицированный доступ ко всем элементам сети;

· высокий уровень контроля;

· надежное хранение данных;

· существенно облегчается работа системных администраторов.


Оптимальным средством для организации единого хранилища информации является  создание иерархической базы данных пользователей на базе протокола LDAP. LDAP построен по объектно-ориентированному принципу и позволяет с лёгкостью добавлять и изменять объекты при помощи файлов схем. Кроме этого LDAP обладает большими возможностями в плане структурированности и работы с клиентами различных платформ. На основе LDAP легко построить гетерогенные сети, кроме этого, информация об объектах хранится в древовидном виде.


На Вычислительном Центре Шадринского Государственного Педагогического Института разрабатывается достаточно большое число различных программных комплексов, которые включают в свой функционал пользовательскую авторизацию. На данный момент каждый программный продукт ВЦ ШГПИ имеет свою отдельную базу данных для хранения пользовательской информации. Аутентификация, соответственно, тоже проводится нецентрализованно, что существенно тормозит работу ВЦ во время обращения пользователей по поводу смены паролей. В результате, нами было принято решение о создании системы единой аутентификации на базе протокола LDAP.
В настоящее время ведутся активные работы по созданию системы единой аутентификации и ее внедрению. Наша система предоставит следующие профессиональные функции:
· Добавление, удаление, редактирование пользовательских учетных записей администратором;
· Централизованная аутентификация пользователей;
· Надежное хранение пользовательской информации.
В ближайшее время планируется апробировать и ввести данную систему в эксплуатацию. Завершение всех работ запланировано на апрель 2009 года.

Система единой аутентификации позволит существенно ускорить деятельность Вычислительного Центра ШГПИ по вопросам работы с аутентификационными данными пользователей.
